
Профилактика мошеннических действий с использованием средств 
телефонной связи, сети Интернет 

 
В целях профилактики мошеннических действий с использованием 

средств телефонной связи и сети Интернет в отношении должностных лиц 
исполнительных органов государственной власти Санкт-Петербурга и 
подведомственных учреждений (далее соответственно - ИОГВ, ГТУ) 
информирую Вас о том, что на протяжении 2023 года на территории Санкт-
Петербурга не прекращаются случаи использования телефонными 
мошенниками следующей схемы обмана. 

На телефон должностного лица ИОГВ или ПУ поступает звонок от 
абонентов (мошенников); которые могут представляться вышестоящими 
должностными лицами, администрации Санкт-Петербурга либо 
руководителями ИОГВ. В ходе разговора мошенники просят незамедлительно 
и под любыми предлогами сообщить им интересующую их информацию, в 
том числе персональные данные, либо перевести денежные средства на 
указываемые ими расчётные счета.  

Злоумышленники используют системы автоматизированной подмены 
номеров. То есть на абонентской станции (на телефонном аппарате) 
отображается номер телефона, не соответствующий реальному номеру 
абонента, осуществляющего дозвон. Для этих целей используются 
специальные программные средства, а также мессенджеры whatsapp, viber и 
telegram. 


